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  摘  要:  多级安全数据库的安全策略需要各种模型来表达, 访问控制模型是其中之一. 强制访问控制(MAC)模

型保证多级数据库中的信息流动符合系统的安全策略. 利用基于角色的访问控制 (RBAC)来实现MAC能方便多级安

全数据库的权限管理.提出了一种MAC与 RBAC的综合模型,定义了多级角色与内部角色的概念,并给出了综合模型

中经过修改后的操作,使得系统能自动地完成符合强制访问控制策略的用户权限的管理.该模型方便了管理员的权限

管理,适合用户较多, 安全层次比较复杂的多级关系数据库系统. 最后给出了模型的部分实现机制.
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Abstract:  Security policy of multilevel security DBMS is expressed by many models. One of them is access control model.

Mandatory Access Control (MAC) model guarantees that information flow in multilevel databases is inaccordance with security policy.

Role2Based Access Control can simplify administration of pr ivileges in multilevel databases. This paper proposes an integrated model of

RBAC andMAC.Multilevel role and internal role are defined, and some modified operations in the model are presented. Administration

of privileges under MAC policy is done by system automatically.The integrated model can simplify administration of privileges, and is

appropriate for multilevel relation database system which has many users or complex security levels. Some implementing mechanisms of

the model are provided.
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1  引言

  安全数据库一直以来都受到研究者的广泛关注, 其中有

很多的工作都是在多级安全数据库上进行的. 多级安全数据

库的访问控制包括自主访问控制 ( DAC)和强制访问控制

(MAC) ,它们共同完成数据库中的权限分配. 基于角色的访问

控制(RBAC)的出现方便了系统的权限管理[ 4] , 并即将形成一

个标准[5] .许多研究者讨论和研究了如何将 RBAC应用于多

级安全系统,包括如何使用 RBAC来模拟 DAC与MAC[ 6] ;如

何在不改变多级系统的核心模块情况下使用 RBAC[ 7] ; RBAC

的角色图与 MAC 层次结构的关系[8] 等等. 国内也有关于

RBAC与传统访问控制之间关系的研究, 包括讨论 RBAC和

DAC、MAC模型相比的优越性[10] ;用RBAC实现多级关系中向

上读,向下写的安全策略[ 11] ;或者提出用 RBAC实现 DAC和

MAC的一种方法[ 12] ,作者也曾经研究了多级安全数据库中的

RBAC模型[ 13] .

利用 RBAC实现多级关系中向上读, 向下写的安全策

略[11] ;或者提出用 RBAC实现 DAC和MAC的一种方法[ 12] ,作

者也曾经研究了多级安全数据库中的 RBAC模型[13] .

以上大部分研究者在使用 RBAC模拟MAC的时候, 都给

角色定义了读写的级别,然后根据这些级别规定角色与权限、

用户之间的分配关系, 如果系统的级别比较复杂, 用户也比较

多, 工作性质类似而级别不同的用户所能拥有的角色是不一

样的, 于是系统中维护的角色数量也将会很大, 这又造成了权

限管理的不便. 为了减少系统管理员的工作量, 可以让那些工

作性质类似而级别不同的用户共享相同的角色, 这时不能给

角色规定级别. 本文定义了多级角色,使得这些角色可以拥有

任何级别对象的权限, 也能分配给任何级别的用户. 同时又定

义了内部角色, 并给出内部角色与多级角色之间的关系. 通过

激活不同的内部角色, 具有相同的多级角色而级别不同的用

户获取的权限是不同的. 内部角色完全由系统自动处理, 管理

者处理的角色数量将大大减少. 在本文提出的 RBAC和MAC

的综合模型中, 多级角色处于模型的外层, 用于管理者管理权

限, 而内部角色由系统自动处理,是用来实现强制访问控制的

基本元素.

2  模型简介

  本节将简单介绍强制访问控制模型、RBAC模型与多级

关系数据库模型.

211 严格的 BLP模型

Bell2La Padula模型[ 1]是多级系统中最常用的强制访问控

制模型, 我们把系统中的对象称为客体( Object) , 用户称为主
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体( Subject) ,K( o) , K( s)分别代表客体和主体的标签 ,标签包

含两个元素,密级 C( class)和范畴 G( category) , 因此它是一个

二元组( C , G) , 其中密级 C 是可以比较大小的序列, 而范畴

G 则是一个位的集合. 标签之间的关系有两种:支配与不可

比.一个级别 K1 支配另一个级别 K2 当且仅当 C1 E C2 并且

G1B G2, 记为 K1E K2(或者 K2 F K1 ) . 如果两个级别不存在支

配关系,则它们不可比. 模型的规则如下:

Ó (简单安全特性)主体 s能够读客体 o 必须满足 K( o)

F K( s) ;

Ó (* 特性)主体 s能够写客体o 必须满足K( o) E K( s) .

简单安全特性保证用户/不能上读0 , 而* 特性保证用户

/ 不可下写0 .这两个特性控制信息只能在同级之间或从低级

向高级流动.为了保证安全数据库的数据完整, 我们需要严格

的 BLP模型, 采用的是严格的* 特性:

Ó (严格的* 特性)主体 s能够写客体 o 必须满足 K( o)

= K( s) .

212  基于角色的访问控制( RBAC)

因为具有很多显著的优点,最近 RBAC一直受到很大关

注.国内外的研究者提出了很多 RBAC的模型并且对它们进

行了深入的研究分析. Ferraiolo 和 Kuhn 第一次提出了 RBAC

的概念和术语[ 2] , 此后 Sandhu 等人提出了比较成熟的

图 1  RBAC 的主体结构

RBAC96 模型[ 4] , 并对

这个模型做了大量的

后续研究. 美国 NIST

将根据 Ferraiolo 等提

出的建议标准[ 5] 推出

RBAC 的标准, 下面简

单介绍这个标准提出

的 RBAC建议模型中的主体部分.

如图 1, RBAC模型可表示为下面的形式[ 3] :

3 Users, Roles, Perms, Sessions, Objects, Ops4 ,

其中:

(1) Users是用户的集合, 每个用户都可以用三元组表示

U= 3 uname, urset, asset4 , 其中 uname 是用户名, urset 是用户

可担当的角色集, asset 是用户打开的会话集.

(2) Roles是角色的集合, 每个角色表示为一个二元组 R

= 3 rname , rpset4 ,其中 rname 是角色的名称, rpset 是角色的权

限集合.

(3) Perms是权限的集合, 每个权限是一个二元组, P =

3 obj , opset4, 其中 obj 是客体集 Objects的成员, opset 是访问方

法集Ops的子集, 可能包含不止一种访问方法.

(4) Sessions是会话的集合, 每个用户在登录系统后都会

打开一个会话,通过会话激活角色, 继而获得角色的权限. 每

个会话可以表示为二元组 S= 3 sname, arset4 ,其中 sname是会

话的标识, arset 是会话激活的角色集合.

RBAC中各组件及其关系共同表示权限的管理, 四个操

作用来改变组件之间的关系:

(1)权限分配(PA) :

( a )把权限 P 授予角色R: R . rpset= R. rpset G {P }.

( b)收回角色 R 的权限P : R . rpset = R. rpset- {P}.

(2)用户分配( UA) :

( a )使用户 U可以担当角色R: U. urset= U. ursetG {R}.

( b)收回用户 U担当的角色R: U. urset = U. urset- {R}.

(3)打开会话( OpenS ) :

( a )用户 U登录系统,打开一个会话 S : U. asset = U. asset

G {S}.

( b)用户 U退出会话S : U. asset = U. asset- {S}.

(4)激活角色( ActiveR ) ,只有在会话中激活了角色, 用户

才真正获取了角色的权限:

( a )用户 U 在某会话 S( S I U. asset)中激活可担当的角

色 R: S . arset = S . arset G{R}.

( b)用户 U在某会话S( S I U. asset )中去活已激活的角

色 R: S . arset = S . arset - {R}.

213 多级安全数据库模型[9, 14]

数据库管理系统的核心是数据, 而数据是以记录的形式

存放在关系中的. 为了方便讨论,我们采用一种比较简单的安

全数据库模型:假设安全数据库中的客体只有数据库 ( D)、关

系( T)和记录( E ) , 其中数据库是关系的容器, 关系又是记录

的容器: E I T, T I D.

多级安全数据库的强制访问控制粒度为记录级, 也就是

说具有标签的客体的最小单位是记录. 用 K( D ) , K( T) 和

K( E)分别表示数据库、关系和记录的标签, 这些标签必须满

足下面的规则:

规则 1  客体的标签一定要支配其容器的标签.

表示为: P E I T, K( E) E K( T) ; P T I D, K( T) E K( D) .

根据严格的 BLP模型, 系统中的用户与客体之间如果有

读写关系, 那么它们应该符合下面的规则:

规则 2  用户的标签必须支配它能访问的客体标签.

规则 3  用户创建的客体的标签等于用户的标签.

根据规则 2,如果一个用户能连接数据库 D, 则 K( D) F

K( U) ;如果用户能访问数据库 D 中的关系T , 则 K( T ) F

K( U) ;如果用户能看到关系 T 中的记录 R, 必然有 K( R ) F

K( U) .根据规则 3,一个用户 U创建的数据库D 满足K( D) =

K( U) ,在数据库 D 中创建的关系T 满足K( T ) = K( U) ,在关

系中生成的记录 R 满足K( R) = K( U) .

3  综合的访问控制模型

  安全数据库的权限管理比较复杂, 特别是引入了 BLP 模

型后, 为了保证信息流符合强制访问控制的要求, 需要对权限

进行更严格的管理. 基于角色的访问控制模型(RBAC)能简化

系统的权限管理, 因此我们希望将 RBAC和强制访问控制结

合在一起, 形成一个综合的访问控制模型. RBAC本身既没有

自主特性, 也没有强制特性,可以用来模拟自主和强制访问控

制. 角色是权限的集合, 而权限是客体的操作集合, 系统给权

限对应的客体分配了标签, 使得权限也有了标签, 这时权限与

用户之间的联系将受到标签关系的限制. 因此我们需要一个

特殊的综合模型, 既可以使用 RBAC模型的功能, 又实现了强

制访问控制策略.

311 多级角色与内部角色
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其它的研究者在利用 RBAC模型模拟强制访问控制的时

候,一般都根据角色的权限给角色设定了读级别( r2level)和写

级别( w2level) , 根据角色的读写级别与用户的标签来决定角

色能否授予某个用户.然而这并不利于权限的管理, 例如企业

中某部门的高级职员与普通职员分别属于两个级别, 他们的

工作性质相同但是工作的数据不同 ,如果按照前面的授权原

则,角色管理者必须定义两个角色, 这两个角色分别包含不同

级别的权限,然后把低级别的角色授予普通职员, 把高级别的

角色授予高级职员.如果需要实现的系统级别比较多, 权限比

较复杂,角色管理员的工作将会变得非常繁杂. 而且我们无法

定义角色的写级别:如果用户可以写一个关系, 这并不意味着

用户的标签被关系的标签所支配, 因为用户可以在低级的关

系中插入高级的记录.因此我们需要引入多级角色的概念.

数据库管理系统的权限一般可以分为三类: 读( P r )、写

( Pw)和修改属性( P u) .我们曾经讨论过这些权限能否授予某

个用户的必要条件[ 12] :根据严格的 BLP 模型, 如果用户的标

签支配客体,则他可以被授予该客体的读权限;因为权限是针

对数据库与关系这样的容器,写客体的过程就是处理更小粒

度客体的过程,例如写数据库是生成或删除与用户同级的关

系,写关系就是生成、修改或删除与用户同级的记录,所以如

果用户的标签支配客体,那么他就可以被授予客体的写权限;

对于修改属性的权限,因为客体的属性对于所有能观察到客

体的用户都是可见的,为了保证信息的流动符合 BLP 模型的

要求,只允许能观察到客体的最低级用户来执行, 也就是与客

体同级的用户.这就产生了两个规则:

规则 4  当用户的标签支配客体的标签, 客体的读写权

限可以授予该用户.

规则 5  当用户的标签等于客体的标签, 客体的修改属

性权限可以授予该用户.

为了实现多级角色,我们必须先定义内部角色的概念.顾

名思义,内部角色是只用于系统内部的角色, 不为权限管理者

和用户所见.

定义 1 内部角色是指系统内部使用的包含某个特定级

别客体权限的角色, 可以分为两类:读写角色与修改属性角

色.读写角色( Rrw)只包含某个特定级别客体的读写权限, 而

修改属性角色只包含某个特定级别客体的修改属性权限

( Ru ) . 表示如下:

读写角色 Rrw= 3 rname, rpset, Krw4 ,其中

P P I Rrw . rpset 都有K( P . O)= Krw;

修改属性角色 Ru= 3 rname, rpset ,Ku4, 其中

P P I Ru. rpset都有K( P . O) = Ku .

每个内部角色都是一个三元组:名称、权限集合与标签.

权限集合中所有权限对应的客体标签都应该等于这个内部角

色的标签.

定义 2 多级角色( Rm)是一种通用的角色, 它可以拥有

任何级别的权限,也可以授给任何级别的用户. 多级角色没有

标签, 但是它由具有标签的内部角色组成: Rm= 3 rname,

rrset4, 其中

Rm. rrset = {{R
i
rw}G {Rju}},并且

P Rirw , R
j
rw I Rm. rrset ,K

i
rw XKjrw;

P Riu, R
j
u I Rm. rrset ,K

i
u XKju .

多级角色是一个二元组:名称与内部角色集. 它的权限分

布在所有隶属于它的内部角色中 .在某个级别上, 某种类型的

内部角色最多只有一个,而且一个内部角色只能为某一个多

级角色服务.

多级角色没有标签, 所以系统管理者根据角色的职责, 可

以把任何级别的客体上的权限授予多级角色, 也可以让任何

级别的用户来担当这个多级角色. 执行管理操作时不用考虑

角色的标签与用户之间的标签存在什么样的关系. 但是为了

保证系统的MAC特性,用户在激活多级角色时却不能获取所

有的权限, 只有那些符合MAC规则的权限才能被用户使用,

而这是用户在某个会话中激活多级角色时系统自动完成的,

不需要管理员来干预, 所以并没有增加管理员的工作量. 下面

我们将讨论引入了多级角色和内部角色后综合模型的结构以

及发生变化后的操作.

312 综合模型的结构

新的模型可以表示为一个七元组:

3 Users, MRoles, NRoles, Perms, Sessions, Objects, Ops4

(1) Users、Perms、Object和 Ops与传统的 RBAC模型一样.

(2)MRoles是系统中多级角色的集合,每个多级角色如定

义 2 所说的,可以表示为一个二元组, Rm= 3 rname, rrset4 , 其

中 rname是角色的名称, rrset是角色的内部角色集.

(3) NRoles是系统中内部角色的集合, 每个内部角色如定

义 1所描述的, 可以表示为一个三元组, Rn= 3r name, rpset ,Kn4 .

内部角色集包括两类内部角色:读写角色和修改属性角色.

(4) Sessions是系统中会话的集合, 与传统的 RBAC不同,

综合模型中每个会话可以表示为三元组, S= 3 uname, amrset,

anrset4, 其中 uname是会话的名称, amrset 是会话激活的多级

角色集, anrset 是会话激活的内部角色集.

图 2  综合模型的结构

增加了内部角色

与多级角色的概念后,

传统的 RBAC 被扩展

为图 2 中的结构. 与传

统的 RBAC相比, 新模

型的角色集合被分成

了两个子集 ) ) ) 多级

角色集和内部角色集, 其中多级角色集代替了原来角色集的

位置, 与其它组件的关系仍然与传统的 RBAC一样.内部角色

对管理员和用户是透明的, 它们由系统根据需要创建或删除.

内部角色集与多级角色集、会话和权限也存在着联系, 但是这

些联系不需要操作直接干预或修改, 而是在传统的四种操作

执行过程, 由系统根据一定的规则自动更改, 所以这些联系在

图 2 中用的是虚线来表示. 对于管理员来说,综合模型的管理

与传统的 RBAC几乎是一样的.增加内部角色后,MAC规则的

执行将由系统自动完成,管理员在分配权限和用户的时候不

用考虑他们标签之间的关系, 也不会增加需要管理的角色数

目. 下面我们将分别讨论综合模型中的四种操作以及它们引

发的内部变化.
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313  权限分配

权限分配包括给角色授予权限与收回角色的权限.管理员

在分配权限的时候,只针对多级角色进行.同时,系统自动地将

权限分配给某个对应的内部角色,并完成多级角色与内部角色

之间关系的调整. 这样的调整将通过下面两个步骤来完成.

如果管理员给多级角色 Rm 授予了权限P ( O, M) , 系统

将自动执行下面的步骤:

Ó 获取 P ( O, M)的标签,也就是客体的标签: K( O) ;

Ó 根据权限 P ( O, M)的类型,获取 Rm 的某个内部角色,

这个内部角色的类型与权限 P( O, M)的类型相同, 而且标签

与权限的客体标签相同:

寻找 Rn ,满足 Rrw I Rm. rrset C K( Rrw)= K( O) ,

如果 P ( O, M) I Prw ,那么 Rn 是读写角色, 否则 Rn 是修

改属性角色.

Ó 如果找到了这样的内部角色, 则把该权限授予这个内

部角色:

Rn . rpsetG {P} y Rn . rpset ;

Ó 如果没有找到,则创建这样的内部角色, 并把权限授予

这个角色,同时把这个内部角色添加到多级角色的成员中:

创建 Rn ,且 Rn= 3 rname , {P ( O, M) }, Kn4 ,

Kn= K( O) ,

并执行: Rm. rrset G {Rn} y Rm. rrset .

如果管理员收回多级角色 Rm的某个权限P ( O, M) , 系

统将执行下面的步骤:

Ó 获取 P ( O, M)的标签,也就是客体的标签 K( O) ;

Ó 根据权限 P ( O, M)的类型,获取 Rm 的某个内部角色,

这个内部角色的类型与权限 P( O, M)的类型相同, 而且标签

与权限对应的客体标签相同,如果 Rm 确实拥有这个权限, 那

么前面授权机制将保证我们能找到这样的内部角色:

设该内部角色为 Rn ,满足条件 P I Rn. rpset, 此时, K( Ru )

= K( O) ;

Ó 收回找到的内部角色的权限:

Rn . rpset- {P} y Rn . rpset ,

Ó 如果该内部角色的权限集成为空集, 从多级角色中去

掉这个内部角色,并在系统中删除它:

如果 Rn . rpset= <, 执行

Rm. rrset- {Rn}y Rm. rrset,并删除 Rn .

314  用户分配

多级角色可以让任意级别的用户来担当,所以修改后的

用户分配操作与传统的用户分配类似, 唯一的不同是用多级

角色代替原来的角色:

Ó 让用户 U可以担当角色Rm: U. urset= U. urset G {Rm};

Ó 收回用户 U担当的角色Rm: U. urset= U. urset - {Rm}.

315  打开会话

用户在登录系统后也会打开会话,退出登录后会话也会

结束,因此该操作与传统的 RBAC一样.但是在强制访问控制

策略下,用户可以在打开会话时选择使用某个标签, 只要这个

标签低于管理员分配给用户的标签 .用户选择的标签就是会

话的标签:

Ó 用户 U 登录系统时将打开一个会话 S : U. asset =

U. asset G{S},

如果 U选定的标签为K, 那么它就是该会话的标签, 而且

必须满足 KF K( U) .

用户结束工作后, 需要退出会话.因为用户可以同时打开

多个会话, 而且这些会话之间是独立的,所以用户退出某个会

话时不会影响其他会话 .

Ó 用户 U退出会话S : U. asset= U. asset - {S}.

316 激活角色

为了实施强制访问控制策略,虽然激活了同一个多级角

色, 但是不同级别的用户所得到的权限不一样. 管理员只需要

将多级角色授予用户, 当用户激活该角色时, 系统会自动地将

多级角色中符合MAC规则的内部角色授予用户.

当用户 U 在会话 S 中激活多级角色Rm 时,系统执行的

步骤如下:

Ó 检查管理员是否将多级角色 Rm授予了用户 U;

Ó 激活多级角色 Rm:

S. amrsetG {Rm}y S . amrset;

Ó 获取会话的级别 K( S) ;

Ó 根据规则 4, 只能把客体的读写权限授予那些标签能

支配客体标签的主体, 所以用户只能激活那些标签被 K( S)支

配的读写角色:

P Rrw I Rm. rrset, 如果 KrwF K( S) ,则执行

S. anrsetG {Rrw} y S. anrset ;

Ó 根据规则 5, 只能把客体的修改属性权限授予标签与

客体标签相同的主体, 所以用户只能激活那些标签等于 K( S)

的修改属性角色:

P Ru I Rm. rrset,如果 Ku= K( S) ,则执行.

S. anrsetG {Ru}y S . anrset.

激活角色执行成功后,用户实际上只获得了多级角色的

一部分权限. 因为在激活内部角色时需要比较用户与内部角

色之间的标签, 所以尽管不同级别的用户都被授予了某个多

级角色, 但是他们激活这个多级角色时能获取的权限是不一

样的. 系统自动地完成强制访问控制策略的执行, 而不需要管

理员专门去处理.

为了降低风险, 如果任务完成,用户可以在会话中去活某

个已经激活的多级角色. 一旦去活了某个角色, 用户在这个会

话中就不能再使用该角色的权限. 去活某个多级角色会引起

系统自动地执行去活内部角色的操作, 所以用户 U在会话S

中去活多级角色 Rm的执行步骤为:

Ó 去活多级角色 Rm:

S. amrset- {Rm}y S . amrset;

Ó 去活多级角色 Rm的所有读写类型的内部角色:

如果 Rrw I Rm. rrset C Rrw= S . unrset,则执行

S. unrset- {Rrw} y S. unrset ;

Ó 去活多级角色 Rm的所有读写类型的内部角色:

如果 Ru I Rm. rrsetC Ru I S. unrset, 则执行

S. unrset- {Ru}y S . unrset;
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317  综合模型实现机制

在多级关系数据库中, 主体与客体的安全信息都可以存

放在系统关系中.系统关系可以与普通关系一样被查询和更

新,但与普通关系不同的是, 系统关系存放的信息用来维护整

个数据库的正常运行,它们只能被管理员访问, 或者在执行某

些命令的过程中由系统自动更新. 我们的访问控制模型同样

也需要维护着某些信息,例如角色的权限, 用户可以担当的角

色,多级角色的内部角色集等等. 这些信息也可以存放在系统

关系中, 便于系统在进行访问控制时使用. 例如, 可以创建一

个系统关系记录内部角色与权限的关系 ) ) ) NRolePerms, 表 1

是NRolePerms的字段及其含义:
表 1  系统关系NRolePerms的字段

字段名称 含    义

RoleName 内部角色名称

ObjName 内部角色拥有的权限对应的对象名称

Operators 内部角色拥有的权限对应的操作集合

  关系 NRolePerms存放了所有内部角色的权限, 系统可以

在这里查询到用户激活的内部角色的权限. 如果内部角色比

较多,角色的权限也比较多, 那么这个关系的记录数目可能会

非常多,为了提高查询效率, 系统可以为这个关系建立定义在

RoleName上的索引,这样就能加快查询的速度.综合模型需要

的某些安全信息可能是在系统运行过程中创建的, 例如会话

激活的角色集合.这些信息可以存放在内存中, 也可以存放在

临时的系统关系中.如果存放在临时的系统关系中, 系统也可

以采用访问关系的机制来处理这些信息. 所以在实现模型的

过程中,我们尽量把安全信息存放在固定或临时的系统关系

中,并使用数据库中访问关系的机制来处理这些安全信息.在

已经完成的 B1 级安全数据库 ) ) ) LOIS安全数据库中, 我们

利用上面描述的机制实现了第五节所描述的综合模型, 并达

到了方便权限管理的目的.

4  结束语
  基于角色的访问控制模型方便了系统的权限管理, 但是

在利用 RBAC模拟MAC的时候,如果为角色定义标签并根据

标签来决定角色与用户之间分配关系, 那么一旦系统中的标

签层次或用户数目比较多,势必造成角色数量的大大增加,从

而引起管理的不方便.本文提出的综合访问控制模型引入了

多级角色和内部角色的概念,多级角色可以与任何级别的用

户和权限发生联系,而内部角色则有固定的标签, 只接收与其

标签相同的对象上的权限. 但是系统管理者只需管理多级角

色与权限、用户之间的关系, 不用考虑它们之间的标签是否符

合强制安全策略,系统会自动完成内部角色与权限、用户的关

系.本文描述了综合模型的操作,包括修改后的权限分配、用

户分配、打开会话以及激活角色. 这些操作使得激活同一个多

级角色的不同级别用户只能获得那些符合强制访问控制策略

的权限.这样, 管理者能方便而有效地管理多级安全数据库系

统中权限的分配,被管理的角色数量也不会因为标签层次或

用户数目的增加而变得非常巨大.最后, 我们给出了模型的一

些实现机制,并在安全数据库实例中实现了该模型.
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